TENDENGIAS

La ciberseguridad es un
gran reto global

Todavia estoy impresionado por la sinceridad
de Javier Solana, durante una conferencia
celebrada recientemente en Madrid, confesando
haber sido objeto de espionaje cibernetico
durante varios meses por parte de una “potencia”.

A mi no me ha sorprendido en absoluto que
se haya producido este incidente, es mds creo
que es solo la punta de un gran iceberg.

Las amenazas son reales y nos afectan a todos,
siendo los personajes e instituciones poderosos
o populares los mas afectados.

Seguramente ha llegado el momento de
preguntarnos que nivel de conciencia tenemos
sobre las poderosas herramientas que la
tecnologia ha puesto también a disposicion de
“los malos” que son personas, organizaciones e,
incluso, paises y como hacer frente a las
amenazas que ello comporta.

Al respecto, en estos momentos hay dos
iniciativas en marcha que merece la pena
comentar.

Por un lado el presidente Obama, ha
anunciado recientemente su politica de
seguridad cibernética, como es légico que suceda
ya que estd empezando su mandato y quiere
dejar su impronta en muchos aspectos de la
sociedad norteamericana. De momento parece
que se nombra un responsable, un ciberzar, un
“coordinador de seguridad cibernética”, con la
misiones de: garantizar la seguridad de las
infraestructuras de la informacién, publicas y
privadas, coordinar las respuestas ante las
amenazas que se produzcan, financiar

investigacion en materia de seguridad
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Estaria muy bien
que Espana
liderara un 'Plan
Europeo de
Cibersequridad”.

cibernetica, velar por la seguridad de los datos de
los ciudadanos en manos de empresas privadas y
organismos publicos, etc. etc. Creo, sinceramente
que estos son aspectos que esta en el buen camino,
pero el cuadro es mucho mas complejo y esta el
aspecto fundamental de que falta legislacién que
permita regular actividades y juzgar delitos.

Por otro lado, creo que debe ser bienvenida la
iniciativa recientemente aprobada por unanimidad
en el Senado espanol que instaba al Gobierno a
impulsar durante la presidencia espanola de la
UE —primer semestre de 2010—- un "Plan Europeo
de Ciberseguridad". En Europa, afortunadamente,
vamos teniendo legislacién y regulaciones, unos
paises mds que otros, pero falta una visién europea
comun y estaria muy bien que Espana liderara
una iniciativa de este tipo. Existe un informe de
expertos en seguridad de la informacién que
incluye interesantes observaciones a este
respecto; puede consultarse en
http://ec.europa.eu/information_society/ policy/
nis/strategy/activities/ ciip/index_en.htm.

Algo se mueve también en la sociedad
espanola, cuando en poco tiempo se presenta por
un lado la Fundacién ESYS, cuyo objetivo es crear
una cultura corporativa de maxima seguridad con
la minima restriccién a la libertad de las empresas
y las personas y, por otro, se constituye el
Consejo Nacional Consultivo de Cyber-Seguridad,
con el fin mejorar la ciberseguridad en Espana y
en el mundo. Fue precisamente en el acto de
presentacion de la Fundacion ESYS donde Javier
Solana hizo su revelacion. A lo mejor no se trata

de un hecho casual. ¢



