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homas Raschke es analista

independiente y uno de los

principales expertos en
seguridad informatica y gestion de
riesgos. Durante mas de 10 afios ha
cubierto el mercado de la seguridad
desde practicamente todos los
angulos, incluyendo antivirus,
firewalls, IDS/IPS, gestion de
identidades, encriptacion, gestion
de la seguridad y seguridad de la
informacion, especialmente
prevencion de fugas de datos
(DLP).

También ha puesto en marcha,
con gran éxito, los servicios de
investigaciéon en Europa de IDC y
Forrester.

Thomas es asimismo un
experimentado consultor en
asesoramiento estratégico a los
proveedores de seguridad y a los
usuarios finales. Conviene sefialar
también que es frecuentemente el
principal orador en los eventos mas
importantes de la industria de la
seguridad y es citado regularmente
por la prensa especializada.

Nacido en Copenhague,
Dinamarca, Thomas Raschke posee
un Master por la Universidad de
Paderborn, habla inglés y danés
ademas de su aleman nativo y ya
empieza a conocer algunos vocablos
en espafol... gracias a nuestra
revista, por supuesto.
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éPor qué es tan importante la
prevencion de las fugas de datos?

En la "era de la informacion" los
datos y la informacion son el alma de
la mayoria de las organizaciones. Hoy
en dia, los datos estan disponibles en
diversos formatos electrénicos y son
almacenados, copiados, y
transmitidos - a menudo sin el
consentimiento del titular de los
datos- con gran profusién. El
resultado es que la mayoria de las
empresas simplemente no conocen
los activos de sus datos y la
importancia que tienen para su
negocio, tampoco donde estd ni como
se mueve su informacion sensible.

Por lo tanto, si las organizaciones
no saben lo que tienen ni la
importancia de las cosas para ellos,

sera practicamente imposible proteger
su informacion sensible
adecuadamente.

éSon las empresas y las
organizaciones publicas conscientes
del valor de la informacion?

Lamentablemente, la mayoria de
las organizaciones no son conscientes
de la importancia de sus datos.
Empresas y organizaciones publicas a
menudo carecen de sistemas
elementales de busqueda y analisis de
informacidn. Si bien algunas
organizaciones utilizan categorias
sencillas como "reservado” frente a
“publico", la mayoria necesita mucho
mas que eso, pero a menudo se
asustan por la complejidad que
implica el analisis basado en el riesgo.



La complejidad se deriva del hecho
de que los datos y la informacion
deben ser claramente clasificados y
gestionados por los propietarios y
directivos de la empresa. Por ejemplo,
el Director de la Investigacion y
Desarrollo es probablemente la
persona mejor posicionada para
senalar qué informacion sobre I + D
es extremadamente valiosa para la
empresa, y qué documentos requieren
niveles mas bajos de proteccidn. Sin
embargo, en la practica, los
responsables de seguridad son
quienes dan respuestas técnicas a
problemas que en realidad son del
negocio y de la clasificacion de los
datos y su seguridad.

éCuales son las cuestiones mas
importantes a las que enfrenta
el SIO de una organizacion?
éPor qué?

Lo que mas preocupa a los
responsables de seguridad de las
organizaciones, segun la mayoria de
los estudios y encuestas
independientes, es la seguridad de los
datos y la adecuada proteccién de la
informacién sensible como son los
registros de clientes, los numeros de
tarjetas de crédito y la informacién
financiera, asi como diversos tipos de
informacion con propiedad intelectual,
por ejemplo, cédigos fuente, planes
de negocio, recetas, etc. Todo esto va
claramente por delante de otros
problemas como son la continuidad
del negocio, la seguridad de
aplicaciones, y la gestidn de
identidades.

Los responsables de seguridad han
entendido también el hecho de que es
necesario no sélo proteger el
perimetro empresarial contra
amenazas externas, como hackers y
virus, sino que es necesario
salvaguardar lo que tiene mayor valor,
tanto para la organizacién como para
los posibles atacantes.

Por otra parte, el hecho de que

hasta un 70% de los incidentes
suceden hoy en dia dentro de los
limites del firewall implica que hay
que dedicar atencidn y recursos
adicionales para la proteccion contra
las amenazas internas.

éCudles son las medidas
esenciales para evitar la fuga de
informacién?

La prevencion eficaz de fugas de
datos (DLP) empieza por la
identificacion y clasificacion de los
datos sensibles (descubrimiento y
clasificacion).

A continuacién las herramientas DLP
sugieren o ayudan a establecer
politicas basadas en los contenidos y
en el contexto de la informacion
(politica de gestion).

Seguidamente, se permite la
circulacién de los activos de datos en
un contexto legitimo de negocios
interceptando y analizando el tréfico de
datos, por ejemplo, mensajes de
correo electrénico o actividades como
copiar un archivo en una memoria
USB. (vigilancia y cumplimiento).

Por Ultimo, las soluciones DLP
informan, auditan y documentan los
incidentes para actualizar y mejorar
sus capacidades de analisis.

Encuentro con...

La prevencién de fuga de datos se
realiza tipicamente sobre los datos en
movimiento (Data In Motion, DIM) en
los puntos de salida de la red, sobre
los datos utilizados (Data-In-Use, DIU)
en los puntos de usuario y sobre los
datos en reposo (Data-At-Rest, DAR)
en la investigacion y clasificacion de los
datos almacenados.

éComo hacer frente al problema
de la pérdida de informacion en
una época de escasos recursos
econémicos? ¢Existen
herramientas para evaluar las
pérdidas econémicas de la
informacién?

Las fugas de informacion adquieren
mayor importancia durante los tiempos
econdmicos dificiles debido a que el
gran numero de empleados
descontentos o despedidos incrementa
el riesgo de que se lleven consigo
informacion de gran valor.

Efectivamente, existen una serie de
instrumentos para medir el retorno de
la inversion en las implementaciones
DLP. Sin embargo, el costo unitario de
una pérdida de datos se puede estimar
en aproximadamente 200 ddlares por
registro. Todo lo cual no hace sino
subrayar la importancia de las DLP.
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EL Encuentro con...

éComo ve la situacion en los
proximos meses? La actual
preocupacion por la seguridad de
la informacién, ées una moda o se
adoptaran medidas eficaces?
éComo podemos saberlo?

Creo que la preocupacion actual
por la seguridad y la gestion de los
riesgos en general y de los datos en
particular seguira reflejandose como
elevada dentro de las previsiones de
gastos en la mayoria de las
organizaciones. Sin embargo, los
primeros podrian sufrir un
estancamiento o disminucion leve
mientras que las DLP seguiran
creciendo aun en tiempos de recesion.
Los resultados de las encuestas
actuales y los datos histdricos sobre
gasto de las organizaciones avalan
esta afirmacion.

En su opinidn, équé tiene mas
importancia, la pérdida no
deseada de datos, como olvidar un
pen-drive con informacion
sensible en un bar, o los ataques
de la ciberdelincuencia?

En mi opinion, la mayoria de los
problemas que se producen son el
resultado de la pérdida accidental o
del extravio. Los dispositivos de
almacenamiento extraibles, en
particular, son muy peligrosos, cuanto
mas pequefios peor, y suelen ser
objeto de robos o pérdidas.

Sin embargo, la utilizacién
malintencionada de informacion
privilegiada por parte de un usuario
interno puede crear un dafio mucho
mayor, especialmente si tiene acceso
a grandes cantidades de datos
sensibles.

Un cibercriminal que accede desde
fuera de la organizacién esta
interesado principalmente por datos
que puedan reportarle beneficios
econdémicos, por ejemplo, direcciones
de correo electrénico que se puedan
vender a los spammers. En Ultima
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instancia, las empresas deben evaluar
sus riesgos y disponer de los
mecanismos de seguridad adecuados
para todos los vectores de amenaza.

éDonde podemos encontrar al
peor enemigo, dentro de una
organizacion o fuera? éPor qué?

En informes como el Verizon Business
Data Breach Report 2009 se puede
encontrar informacion forense muy
valiosa sobre la fuga de datos
corporativos. Este estudio sugiere que es
conveniente vigilar a las terceras partes
externas que tienen acceso temporal a
informacién sensible, tales como
consultores y proveedores de servicios.
Asimismo, también sufren a menudo
pérdidas de datos las organizaciones que
implican altas tasas de desgaste y las
que disponen de grandes equipos de
ventas en movilidad.

éHay algin pais que sobresalga,
en sentido positivo, porque tanto

las empresas como los organismos
gubernamentales hayan
establecido buenas practicas para
evitar las fugas de datos?

Con la excepcién de América del
Norte y el Reino Unido, no creo que
haya paises o regiones especialmente
avanzados en lo que respecta a la DLP.
Los EEUU vy varias industrias verticales
(por ejemplo, los servicios financieros y
las tarjetas de crédito) han establecido
un estricto marco normativo que se ha
traducido en un mayor rigor en la
seguridad de los datos.

éLe gustaria anadir algan
comentario?

Me gustaria sefialar que el problema
de las amenazas internas no esta
resuelto ni mucho menos, - nos vamos
en encontrar con mas datos, mayor
movilidad, nuevas normativas, es decir,
mayores volimenes de informacion -
por lo que esto es sdlo el principio. ¢



