La Administracion Publica
ante la Ley 11/2007

Por CARLOS USEROS
Fotos MARIA NOTARIO

Durante los meses de enero y febrero de 2009, Fundacion DINTEL ha retomado sus actividades con la celebracion de las primeras sesiones
de los Desayunos DINTEL, dedicados en esta ocasion a “Administracion Electronica” y "Tecnologias de Desarrollo Software para Sistemas de
Informacion en las AA.PP.: alternativas y necesidades"

Administracion Electronica

El Desayuno DINTEL del pasado dia
20 de enero de 2009, que contd con la
presencia de BT como compafiia
invitada, tuvo como tema objeto del
debate la “Administracion Electrénica” y
se trataron temas relacionados con la
Seguridad de la Informacion y las
Comunicaciones, la Firma Electronica y
el Archivo Seguro de Documentos.

Con respecto a proyectos realizados
en el entorno de la propia compafiia
destacan los orientados a la mejora de
las infraestructuras (continuidad de
servicios, disponibilidad de los mismos,
movilidad, etc.) y los orientados a las
aplicaciones (securizacién del modo
on-line, calidad de servicio,
estructuracion de la informacién).

D. Santiago Martinez Calzadilla,
Director Comercial de Sector Publico de
BT expuso que BT lleva desarrollando su
actividad en Espafa desde hace 20 afios
focalizandose en los clientes corporativos
y las grandes instituciones. En el ambito
de la Administracion Publica, desde el
afno 99, se reconoce a BT como una
sdlida alternativa en el ambito de las
Telecomunicaciones. Desde hace 4 afios
la compafiia se ha ido transformando,
adquiriendo nuevas capacidades y
referencias en las Areas de Continuidad
de Negocio, Seguridad, Contact Center e
Infraestructuras y Servicios TI.

Siguiendo el espiritu de la nueva
Ley 11/2007, existe una preocupacion
de que el ciudadano pueda acceder a
sus tramites a través de los diferentes
medios electrénicos disponibles, y BT

puede ayudar a conseguir eliminar
dicha preocupacion a través de sus
propios medios, afiadié D.2 Carolina
de Oro, Responsable de Desarrollo de
Negocio de Seguridad de BT.

En relacidn a los canales de
comunicaciones por voz, BT puede
implementar soluciones de Contact
Center no desde el punto de vista de la
mera recepcion de llamadas sino ademas
ofreciendo respuestas al ciudadano. No
gestionara unicamente citas previas
sino que ademas podria solucionar
ciertos tramites administrativos.

No hay que olvidar otro canal que es
el canal de Internet, en el que habra
informacién dindmica como interfaz con
el propio ciudadano. La generacion de las
infraestructuras necesarias para llevar a
cabo dichos canales son un importante

Desayuno DINTEL del 20 de enero, con BT como empresa invitada: D.2 Carolina de Oro, D. Francisco Anton (Ministerio de Educacion,
Politica Social y Deporte), D. Santiago Martinez, D. Oscar Robledo (Ministerio de Economia y Hacienda), D.2 Matilde Ruiz,
D. Fernando Martin (Tribunal de Cuentas), D.2 Laura Alvarez, D. Luis de Eusebio (Direccion General de Trafico), D. Jesus Rivero,
D. Joseba Garcia (Ministerio de Trabajo e Inmigracién) y D.2 Ana Rubio (de izquierda a derecha)
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foco de negocio de la compaiiia, sin
dejar de lado la confidencialidad y la
integridad de los datos.

Con respecto al archivo seguro de
documentos se cuenta con soluciones
de archivo que interactian con los
diferentes medios por los que se
puede recibir informacion
garantizando la privacidad y sobre
todo la trazabilidad de los mismos.

D. Luis de Eusebio, Subdirector
General de la Gerencia de Informatica
de la Direccidon General de Trafico
comentoé que se esta desplegando a lo
largo de lo que llevamos de afio un
portfolio de aplicaciones caracterizadas
en general por dar acceso a usuarios
externos a aplicaciones de la propia
DGT. Asi, el trabajo de la DGT es un
trabajo muy apoyado en la colaboracién
social de terceros (autoescuelas, bajas
de vehiculos desde el propio desguace,
examenes tedricos de conducir, etc.),
que son a su vez los que dan servicio a
los ciudadanos. Fundamentalmente lo
que se persigue es que los ciudadanos
no tengan que ir fisicamente a la
jefatura de trafico y para ello se buscan
los intermediarios mencionados
anteriormente. Los principales
problemas que se encuentran a la hora
de llevar a cabo los procesos deseados
son la conectividad del usuario y la
propia inseguridad reinante ya que es

fundamental disminuir los riesgos que
se puedan presentar al llevar a cabo
cualquier accién.

Por su parte, D. Oscar Robledo
Pascual, Subdirector General Adjunto
de Tecnologias de la Informacion y de
las Comunicaciones del Ministerio de
Economia y Hacienda afiadié que en
relaciéon a la seguridad de la
informacion y las comunicaciones hace
varios afios se inicié dentro del propio
Ministerio un Plan Director de seguridad
que persigue fundamentalmente dar
cumplimiento al Sistema Nacional de
Seguridad. En cuanto a la parte de
autenticacion, el Ministerio se basa en
la PKI puesta a disposiciéon por la
Fabrica Nacional de Moneda y Timbre y
sobre firma electrénica es interesante
resaltar que hay un gran interés en
todos los aspectos relacionados con la
interoperabilidad entre estandares y la
vulnerabilidad.

D. Francisco Anton Vique,
Subdirector General de Tecnologias de
la Informacién y de las Comunicaciones
del Ministerio de Educacion, Politica
Social y Deporte explicé que desde el
punto de vista de la tecnologia se esta
renovando todo en funcién de poder
ofrecer servicio 24x7 a los ciudadanos.
El Ministerio de Educacion, Politica
Social y Deporte cuenta con un gran
ndmero de usuarios que apuestan por

la movilidad y va a realizar una fuerte
campafia en relacidn a la concesion de
becas. Esto lleva, por un lado, a la
identificacion de todos los aspectos
asociados a la parte de movilidad de los
ciudadanos y por otro a la parte de
comunicacion de la adjudicacion o no
de la beca correspondiente. La primera
parte estd implementada a través de un
CRM para dirigir por sectores los tipos
de becas solicitadas y la concesion de
las becas se gestiona via mdvil. Por
otro lado, y teniendo en cuenta los
tiempos que corren, los costes de todo
lo que se decida implementar deben ser
una pieza basica a la hora de decidirse
por soluciones de un tipo u otro.

Seguidamente, D. Joseba Garcia
Celada, Subdirector General de
Proceso de Datos del Ministerio de
Trabajo e Inmigraciéon comenté que,
con relacién a los concursos (donde
este afio sera la tercera convocatoria),
algo sorprendente es que en el ambito
del teletrabajo, cuando se solicitd linea
ADSL para los inspectores de trabajo
propios del Ministerio de Trabajo e
Inmigracion, aparte de que se
presentaron pocas empresas, la
solucién fue algo mas que complicada.
En el nuevo concurso volveran a
solicitarse dichas soluciones y se
pretende ampliar y mejorar la solucion
existente en este momento.
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D. Luis de Eusebio, D. Jesus Rivero, D. Joseba Garcia y D.2 Ana Rubio (de izquierda a derecha),
durante el Desayuno DINTEL sobre "Administracion Electrénica"
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D.2 Carolina de Oro, D. Francisco Anton, D. Santiago Martinez y D. Oscar Robledo (de izquierda a derecha),
durante el Desayuno DINTEL sobre "Administracion Electrénica"

El propio Ministerio de Trabajo e
Inmigracion siempre ha estado muy
comprometido con el ambito de la
Administracion Electrénica y se opto
en su momento por dar servicios
“hacia fuera” en lugar de dar servicios
“hacia dentro”, es decir, dotar de
servicios al ciudadano antes que al
propio funcionario. Su compromiso
con los estandares llevd al Ministerio
de Trabajo e Inmigracién a hacer el
esfuerzo de colaborar en la
elaboracion de los mismos.

El Tribunal de Cuentas es una
entidad bastante pequena y el principal
objetivo para el afio en curso es sobre
todo cumplir con la Ley 11/2007, sobre

todo en aspectos relacionados con el
registro telematico, adecuando los
procedimientos internos para seguir
fehacientemente la totalidad de la Ley;
agreg6 D. Fernando Martin Moreno,
Jefe de la Unidad de Apoyo Informatico
del Area Politico-Administrativa del
Estado del Tribunal de Cuentas.

Tecnologias de Desarrollo

Software para Sistemas de
Informacion en las AA.PP.:
alternativas y necesidades

El Desayuno DINTEL del pasado dia
22 de enero de 2009 contd con la

presencia de MTP como compania
invitada. D. Santiago Gonzalez,
Director Comercial de MTP realizd una
introduccién de la compafiia comentando
que MTP es una empresa espafola que
nace hace 11 afos cuya actividad se
centra (dentro del mundo de las
tecnologias) en el aseguramiento de la
calidad. A la sombra de la empresa
matriz surgen varias compaiias
especializadas en ciertas actividades en
funcién de las oportunidades de negocio
existentes (ingenieria y calidad del
software, inteligencia de negocio,
telecomunicaciones y desarrollo).

Se habla de proyectos principalmente
en Espaia pero la compafiia también

Desayuno DINTEL del 22 de enero, con MTP como empresa invitada: D. Ignacio Gonzalez (Agencia Estatal de Administracion
Tributaria), D. Jesus Rivero, D. Jorge Antonio Rincén Mirén (Gerencia de Informatica de la Seguridad Social) y D.2 Belén Iglesias
(de izquierda a derecha)
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esta presente en Alemania, Brasil,
Santo Domingo, Suecia, Francia y Reino
Unido, siendo los dos ultimos mercados
de apertura. Durante el ejercicio pasado
la compafiia ha crecido en torno a un
40% vy para este afio 2009 se estima
un crecimiento importante, lo que
demuestra una demanda de las
actividades de la compafiia. En cuanto
a servicios, MTP se posiciona dentro de
un esquema CMMI en un nivel 2-3,
siendo la principal empresa en Espafia
a dia de hoy.

Dentro de la politica de expansion
estd la continuidad en la
internacionalizacién y la ampliacion de
actividad en otros sectores como la
Administracion Publica.

La actividad de la compafiia, dentro
del ciclo de vida de desarrollo de un
producto o un servicio es participar
transversalmente, acompafando en
todo momento el desarrollo desde que
se concibe un producto hasta que es
entregado, haciendo seguimiento en
cada una de las distintas fases del
ciclo de vida, afiadi6 D. Mamdouh EI
Cuera, Director de Ingenieria y
Calidad SW de MTP.

D. Ignacio Gonzalez, Director del
Departamento de Informatica Tributaria
de la Agencia Tributaria comenté que
dentro de la Agencia Tributaria se ofrecen
multitud de servicios y existen 24

productos de software diferentes que
los ciudadanos se pueden descargar
directamente a través del Portal Web.
Para ello existe un grupo de unas 500
personas de las que aproximadamente
la mitad se dedican a asistencia técnica.
Por lo general, externalizar desarrollos
de software no ha sido una buena
experiencia dentro de la Agencia
Tributaria. Esta claro que perfeccionar el
software como producto en determinadas
fases del ciclo de desarrollo tiene légica
en si misma pero existe el problema de
que no todos los productos que se
generan desde la Agencia Tributaria
cuentan con una especificacion clara e
implantar pruebas de calidad asociadas
se transforma en algo dificultoso.

Por su parte, D. Jorge Antonio
Rincén Mirén, Director del Centro de
Proyectos de la Gerencia de Informatica
de la Seguridad Social afiadié que lo
que se lleva practicando desde hace
mucho tiempo en la Gerencia de
Informatica de la Seguridad Social es
establecer un control estricto de los
programas y la existencia del
departamento de pre-explotacion,
encargado de probar programas como
paso previo al proceso de implantacién
de los mismos. Actualmente la situacion
se ha complicado algo mas ya que se
ha pasado de la utilizacion de uno a
varios entornos tecnoldgicos, generando

una diversidad que agrava el problema
en cuestion.

En cuanto a la calidad del software
se dispone de un sistema desde el
que se realizan pruebas aleatorias (sin
intervencion de nadie) grabando los
logs en funcién de la actividad de los
usuarios, tomando decisiones en
funcién de los resultados obtenidos en
dichas pruebas. Actualmente se esta
apostando por herramientas que
permitan hacer controles individuales
de las aplicaciones para garantizar
unos niveles minimos de calidad.

D. Santos Maiies, Director del
Centro de Administracion de Recursos y
Gestion de Adquisiciones de la Gerencia
de Informatica de la Seguridad Social
explicé existe un problema fundamental
y es que se recurre siempre a asistencia
técnica externa, con la volatilidad que
esto supone. Ademas, se une el
problema de la cantidad significativa de
departamentos de desarrollo
provinciales con que cuenta la Gerencia
de Informatica de la Seguridad Social,
que muchas veces no estan a la altura
de las circunstancias y que inciden
directamente en la red de
comunicaciones. Es por ello que se esta
intentando poner un poco de orden
desde el punto de vista técnico para no
dispersar esfuerzo y ser lo mas
eficientes posible.

D. Mamdouh EI Cuera, D. Santos Mafes (Gerencia de Informatica de la Seguridad Social), D. Santiago Gonzalez y
D. Jesus Eguiluz (Tesoreria General de la Seguridad Social) (de izquierda a derecha), durante el Desayuno DINTEL sobre
"Tecnologias de Desarrollo Software"
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Por su parte, D. Jesus Eguiluz,
Director del Centro de Desarrollo
Informatico de la Tesoreria General de
la Seguridad Social expuso que tener
varios departamentos de desarrollo
dentro de una misma organizacién
tiene sus aspectos positivos y sus
aspectos negativos. Ha sido un avance
acercar el desarrollo a la gestion y eso
ha ayudado a la normalizacién de los
requisitos y a la documentacion de las
peticiones. Algo interesante seria
conseguir saber como se puede
analizar el riesgo que se puede asumir.

Innovacion Tecnoldgica en
Seguridad: papel y necesidades
de las AA.PP.

El Desayuno DINTEL del pasado dia
5 de febrero de 2009 conté con la
presencia de S21sec como compafiia
invitada. D. Antonio Ramos, Director
de Consultoria de S21sec, comentd que
dentro de la estrategia de sectorizacion
de la oferta de S21sec, se estan
intentando enfocar las soluciones creadas
a las diferentes problematicas existentes
en cada sector. La Administracion
Publica es uno de los focos importantes
para S21sec y en el ano 2009 se esta
haciendo un esfuerzo importante para
acercarse a las necesidades que
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D. Francisco Manuel Gijon (Ministerio de Fomento), D. Jesus Rivero, D. Francisco Lépez (Ministerio de Asuntos Exteriores y
Cooperacion) y D.2 Cristina del Cano (de izquierda a derecha), durante el Desayuno DINTEL sobre "Innovacién Tecnoldgica"

demanda la propia Administracion. Para
ello se estéd empezando a trabajar en
todos los aspectos relacionados con la
Ley 11/2007 baséndose en el canal de
Internet.

Al ser una empresa dedicada a la
seguridad de la informacién, S21sec
puede aportar su experiencia en este
campo gracias a su amplia experiencia y
sus numerosas “lecciones aprendidas”.
Lo que se pretende es poner en practica
un conocimiento cultivado a lo largo de
la existencia de la compafiia
(fundamentalmente en el ambito
financiero), y aplicarlo en el ambito de
la seguridad de la informacion.

En la seguridad existe un factor basico
que es la trazabilidad de las operaciones,
ya que éste es un aspecto esencial para
poder demostrar que se ha realizado (o
no) una determinada operacion. Dicha
trazabilidad debe poseer determinados
requerimientos basicos para ser Util
ante un tercero en un momento
determinado. Para asegurar el proceso,
S21sec cuenta con determinados
procedimientos (labor de consultoria,
desarrollo y auditorias finales) para
proporcionar garantias de éxito.

Cada vez la sociedad se va a ir
acostumbrando a trabajar en base a
meétodos electrénicos y eso va a
obligar a tener evidencias de lo que
realmente se hace, anadié D. Xabier

Mitxelena Ruiz, Director Gerente de
S21sec. La compaifiia lleva innovando
en materia de seguridad desde el
momento de su creacion y siempre se
ha centrado en intentar mejorar los
procesos Y la tecnologia y sobre todo
en aportar un valor a los clientes con
el objetivo de “ser un compafiero de
viaje”. La seguridad es una parte del
proceso y se debe generar a nivel
cultural dentro de las organizaciones.

D. Oscar Robledo Pascual,
Subdirector General de Tecnologias de
la Informacién y de las Comunicaciones
del Ministerio de Economia y Hacienda
expuso que dentro del Ministerio y en el
ambito de un proyecto de Plan Director
de Seguridad se comenzo con un
analisis de riesgos a nivel general del
que aparecieron una serie de proyectos
y medidas. Fundamentalmente se
detectaron problemas de concienciacion
y trazabilidad junto con algin problema
técnico y organizativo.

En estos momentos de auge de la
Ley 11/2007, el Ministerio sigue los
pasos del Esquema Nacional de
Seguridad y existen varios temas que
son muy importantes como son el
desarrollo de aplicaciones (tanto en el
paso previo de validacion como en el de
produccion) y la consolidacion de los
diferentes elementos en plataformas
integradas y gestionadas.




Por su parte, D. Alejandro
Lazcano Arranz, Subdirector General
de Planificacién y Coordinacion
Informatica del Ministerio de Trabajo e
Inmigracion afiadié que el escenario
expuesto por D. Oscar Robledo es
similar al del resto de departamentos
ministeriales y organizaciones. Hay
determinados aspectos dentro del
ambito de la seguridad que han
cambiado de nombre a lo largo de los
afos y que han evolucionado a la par
que han evolucionado las tecnologias.

Existen determinadas cuestiones
que nadie hace correctamente y que
son sumamente mejorables: la
valoracion de activos y la custodia
legal de los documentos.

D. Manuel Escalante Garcia,
Director de Programas de INTECO
coment6 que segun el trabajo
encomendado a INTECO dentro del
Plan Avanza (prestacion de servicios de
seguridad a ciudadanos y PYMES) es
necesaria una continua innovacién en los
procesos. Es necesario elevar la cultura
de la seguridad y es fundamental que
los ciudadanos entiendan que no es
una cuestion sélo de herramientas sino
ademas de comportamiento y de
conocimiento de los problemas
inherentes a la tecnologia.

Por su parte, D. Mariano Largo del
Amo, Director de Proyectos

Estratégicos de S21sec afiadié que
gracias a la innovacién reinante dentro
de la compafiia se ha conseguido
disponer de una suite de seguridad en
Espafia que compite en todo el mundo.
Hoy en dia existen varios puntos
importantes en materia de seguridad
que son la Ley 11/2007 (y todo lo que
conlleva), las auditorias de aplicaciones
y la gestion de la seguridad 24x7.

D. Francisco Manuel Gijon
Romero, Subdirector General de
Tecnologias y Sistemas de Informacién
del Ministerio de Fomento expuso que
el tema de la seguridad no es un
aspecto tecnoldgico sino un aspecto
cultural y organizativo. En dicho ambito
cultural existen dos enfoques que son
principalmente el miedo existente en la
sociedad y que es necesario minimizar
para que los servicios puedan utilizarse.
El enfoque preventivo de la seguridad es
esencial y es necesario que cale en las
organizaciones para mejorar los servicios.

Seguidamente, D. Francisco Lopez
Crespo, Subdirector General de
Informatica y Comunicaciones del
Ministerio de Asuntos Exteriores y de
Cooperacion comenté que hablar de
seguridad y de innovacion es lo mismo. En
la medida en que los diferentes colectivos
tratan de poner las cosas dificiles es
necesario reaccionar (aunque lo ideal seria
la anticipacion) gracias a la innovacién.

Con respecto a la cultura de
seguridad basicamente se habla de las
personas, de las instalaciones, de la
tecnologia, etc. y es necesaria una
continua actualizacion del riesgo
existente en los dichos aspectos.

D. Roberto Martin Alvarez,
Responsable de AA.PP. de S21sec afiadio
que durante la existencia de la compania
se ha trabajado conjuntamente con los
Cuerpos y Fuerzas de Seguridad del
Estado nacionales e internacionales, lo
que ha hecho que S21sec sea un
referente a nivel de seguridad a nivel
europeo. El hecho de colaborar a
dichos niveles permite un dominio del
ciclo completo de la seguridad.

D.2 Cristina del Caio, Subdirectora
General Adjunta de Tecnologias de la
Informacion y las Comunicaciones del
Ministerio de Industria, Turismo y
Comercio agregd que el tema de la
seguridad no es un aspecto Unicamente
tecnoldgico. Es necesaria una formacion
y una implantacion de la cultura de la
seguridad en los clientes, y eso es una
tarea muy dificil de llevar a cabo.

Hoy en dia coexisten dos formatos
que son el formato papel y el
electronico. Es este escenario la
problematica se duplica y es necesaria
la coexistencia de ambos tipos de
informacion, siendo esencial la seguridad
del sistema de informacion utilizado. ¢

D. Antonio Ramos, D. Alejandro Lazcano (Ministerio de Trabajo e Inmigracién), D. Xabier Mitxelena, D. Manuel Escalante (INTECO),
D. Mariano Largo, D. Oscar Robledo (Ministerio de Economia y Hacienda) y D. Roberto Martin (de izquierda a derecha),
en el Desayuno DINTEL del 5 de febrero
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