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El “"CISO” en la Administracion Publica

Por RICARDO CANIZARES

Con el patrocinio de McAfee, y la participacion de Altos Cargos de diferentes Ministerios se debatio el papel del CISO en las

Administraciones Publicas

| martes 25 de

septiembre, tuvo lugar el

Desayuno DINTEL
dedicado a: El "CISO” en la
Administracion Puablica, en el cual
los invitados debatieron en
profundidad, diversos aspectos de la
problematica de la seguridad de la
informacién en las AAPP, y las
funciones y responsabilidades del
CISO y como encaja dicha figura en
la estructura organizativa de la
Administracion.

En este Desayuno participaron por
parte de las AAPP los siguientes
Invitados VIP: D. Alberto Zapico
Alonso, Jefe del Area de Seguridad
Informatica de la Agencia Estatal de
Administracion Tributaria, por
parte del Ministerio de Agricultura,

Pesca y Alimentacion, D. Jose
Ramén Garcia Amo, Subdirector
General de Informatica y
Comunicaciones y D. Manuel Ruiz del
Corral, Responsable del Area de
Seguridad; D. Juan Jesus Torres
Carbonell, Subdirector General de
Tecnologias de la Informacién y
Comunicaciones del Ministerio de
Economia y Hacienda, y D. Antonio
Rubio Rodriguez, Director de
Programas Informaticos, del Ministerio
de Medio Ambiente.

La empresa invitada a este
Desayuno DINTEL fue McAfee, que
estuvo representada por D. Javier
Perea, Director General para Espafia y
Portugal, D. Jesus Sanchez, Gerente
de AA.PP., D. Blas Simarro Director
Técnico y Da. Eva Martin, Directora de

Exposicion de Javier Perea
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Marketing. De sus intervenciones se
puso de manifiesto la evolucion de la
Compaiiia, que no solo se dedica a
“vender antivirus”, como fue su
actividad tradicional, habiéndose
especializado hoy en dia como
consejero y partner tecnoldgico de sus
clientes, en la tarea de garantizar la
seguridad de los activos de
informacién, desde la proteccion
contra el software malicioso, pasando
por la gestion del riesgo, hasta la
aplicacién del concepto de seguridad
global.

Los asistentes debatieron
diferentes aspectos e intercambiaron
sus opiniones sobre diferentes
aspectos de la seguridad de la
informacion, y de lo que pueden
aportar las empresas a la AAPP, en
estos temas.

Como resumen, y a modo de
conclusiones citaremos los “titulares”
de cada uno de los asistentes:

® José Ramoén Garcia Amo:

“La confianza es fundamental;
es necesario que las empresas
proveedoras de servicios se ganen la
confianza de la Administracion y sean
leales y flexibles a la hora de prestar
sus servicios”.

“En temas relativos a la seguridad
de la informacién solo haria
outsourcing de la monitorizacion”

® Juan Jesus Torres Carbonell:
“El papel de la Comisién Ministerial
es clave”



D2. Eva Martin

D. Alberto Zapico

-

D. Jesus Rivero

m Alberto Alonso Zapico:

“El CISO cuenta con muchas
herramientas, pero debe ser capaz de
comunicar y adaptar soluciones
generales a su caso concreto”.

m Antonio Rubio Rodriguez:

“Se deben emplear buenas practicas
profesionales, eficientes, utilizando
lenguajes comunes que ayuden a
impulsar la seguridad de la
informacién; en la Administracion,
disponemos de MAGERIT y de Criterios”

“La gestion de la seguridad lo que
da es “tranquilidad”. éDdnde esta la
tranquilidad del propio responsable de
la seguridad?”

D2. Rocio Riano

D. Manuel Ruiz

D. Jesus Sanchez

D. Antonio Rubio
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D. Jesﬁs Rivero, D. _Blas Sirflarro y D. Manuel Ruiz-

B Manuel Ruiz del Corral:
“La responsabilidad del CISO ayuda
a la madurez de la Organizacion”

B JesUs Sanchez:

“Es necesario el alineamiento con la
alta direccion, y existe un handicap
temporal por la caracteristicas de las
AAPP sujetas a los cambios politicos,
cada 4 afos”

H Javier Perea McAfee:

“McAfee, al inicio era un gran
desconocido. Ahora, McAfee es el gran
descubrimiento”

Por ultimo, de este Desayuno
DINTEL estratégico, se pueden

D. Alberto Zapico, D. Jesus Sénchéz y

D. Javier Perea y
D. José Ramén Garcia Amo
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D. Juan Jesus Torres Carbonell
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D. Manuel Ruiz y D. icardo Canizares

destacar otras conclusiones, tales
como que, la seguridad se
fundamenta en tres pilares:
normativa, personas y tecnologia. Si
cualquiera de éstos falla, la seguridad
de la informacién estd comprometida.
Asimismo, para lograr un nivel
adecuado de la seguridad de la
informacion, es necesario que
promulgue una Politica de Seguridad;
en las AAPP, la Unica forma de hacerlo
es una Orden Ministerial publicada en
el BOE, en la que se deben
determinar las estructuras y
responsabilidades de la Gestion de la
Seguridad de la Informacién, teniendo
en cuenta que las funciones de CISO
deben recaer en un alto cargo. ¢
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