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omo hoy en dia la amenaza

no son solamente los virus,

hablamos de software malicio-
50, cuya acepcién cubre todos las posi-
bles variantes del mismo, como virus,
gusanos, troyanos, spyware, y otros,
tanto los actualmente existentes, como
los que apareceran en el futuro.

Aunque inicialmente se hablé de
virus, hoy en dia debido a la prolifera-
cién de diferentes tipos de software
indeseable, se habla de software malicio-
50, cuya acepcién cubre todos las posi-
bles variantes del mismo, como virus,
gusanos, troyanos, spyware, y otros,
tanto los actualmente existentes, como
los que apareceran en el futuro.
La amenaza es grave, pero no nueva,

el software malicioso ha existido desde
el comienzo de la aparicién del primer

sistema informatico comercial y existira

mientras existan los sistemas
informadticos. Lo mismo que no pode-
mos entender la vida del hombre sin la
existencia de las enfermedades, no
podemos contemplar la existencia de
sistemas de informacion, sin la existen-
cia del software malicioso. Podremos

erradicar algtn tipo de software mali-

©Jenemos que
aprender a convivir
conlos virus y otros
tipos de software
malcioso®

cioso, lo mismo que se erradic6 la virue-
la, pero apareceran otros, lo mismo que
aparecen enfermedades como la gripe

aviar.

U na adecuada proteccion contra virus y otros tipos de software malicioso,

debe incluir como minimo:

M Politica de concienciacion

B Normas de uso de estaciones de trabajo, correo y uso de Internet

W Utilizacion de software anti-virus, con capacidades avanzadas

B Procedimientos de emergencia

B Personal debidamente cualificado e instruido
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En diciembre de ano 2003, después

de un grave incidente por infecciéon de
virus, la certeza de que a corto plazo era
imposible erradicar completamente el
virus del sistema informatico, y la cons-
ciencia de lo ardua y costosa que seria
la tarea, me llevo a escribir en un infor-
me la siguiente aseveracion: «Tenemos
que aprender a convivir con los virus y otros
tipos de software malicioso».

Con la afirmacién que efectué en
aquel momento, estaba avisando de que
nunca podremos erradicar el software
malicioso, podremos mantenerlo bajo
control, disminuir sus efectos, evitar su
propagacion, blindar nuestros sistemas,
pero en ningun caso podremos hacer
desaparecer el software malicioso de la
faz de tierra, por lo tanto nuestros siste-
mas informaticos siempre estaran ex-
puestos a la amenaza que supone el
software malicioso.

Cuando digo que «Tenemos que apren-
der a convivir con los virus y otros tipos de

software malicioso», me refiero a que
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tenemos que actuar ante este tipo de

amenaza de la misma manera que ac-
tuamos ante las enfermedades: toman-
do medidas de prevencién y aplicando
medidas terapéuticas cuando la persona
esta enferma. En el caso de un sistema
informatico estableciendo medidas de
proteccion, tanto organizativas como
técnicas, y medidas correctivas cuando
el sistema esta comprometido.

La grave amenaza que suponen para
nuestros sistemas informaticos, las dife-
rentes variantes del software malicioso,
son la causa de que las empresas invier-
tan ingentes recursos, en la protecciéon
antivirus, pero en muchos casos dicha
proteccion se ha basado dnicamente en
la instalacién de software especializado
en estas tareas, pero como todos uste-
des conocen, desde que aparece un
nuevo software malicioso, hasta que los
fabricantes de antivirus lo incluyen en
su producto, existe un espacio de tiem-
po en el que nuestros sistemas se en-

cuentran desprotegidos, los fabricantes

Para «Hablar den «Virus y
otros tipos de software

malicioson, en este nimero
hemos seleccionado:

El problema del spyware
en las empresas

El SPAM nos invade

Filtros web: el brazo
tecnologico de los
Recursos Humanos

La creacion de malware,
como nuevo modelo de
negocio

intentan minimizar este tiempo, sacan-
do actualizaciones a los ficheros de
firmas de sus productos lo mas rapido
posible, incluso varias veces al dia.
Para intentar minimizar el riesgo de
infeccién, durante el periodo que trans-
curre entre la aparicién de la nueva
variante de software malicioso y el mo-
mento en el que estd disponible el pa-
tron de deteccion del mismo, se estan
desarrollando nuevas tecnologias de
deteccion de software malicioso desco-

nocido.

Para intentar garantizar la seguridad
de nuestros sistemas informaticos, con-
tra la amenaza que supone el software
malicioso, es necesario disponer de
mecanismos que nos proporcionen una
alerta temprana, que nos informen de
la aparicion de las nuevas amenazas y
del incremento del nivel de riesgo que
suponen.

Pero sin lugar a dudas una de las
medidas de protecciéon contra el soft-
ware malicioso mas eficaz, es la forma-
cion y mentalizacién de los usuarios. Un
usuario con la formacién adecuada sera
capaz de detectar los vectores que utili-
zan las nuevas variantes del software
malicioso, serd capaz de detectar los
ataques que reciba utilizando la «inge-
nieria social», rechazara un correo con
un origen desconocido y un asunto sos-
pechoso, y otros muchos ataques realiza-
dos por medio de software malicioso.

Por ultimo, no hay que olvidar la
importancia que se le debe dar a la
investigaciéon de nuevas tecnologias de
proteccién contra virus y otros tipos de
software malicioso, la amenaza del soft-
ware malicioso es cada vez mayor, y
necesitamos mejores herramientas de
prevencién y proteccion, tenemos que
anticiparnos a nuestro enemigo, el soft-

ware malicioso. ¢

=  Aplicacion de Normas y Estandares en las TIC [n°4]

g | Dispositivos de Proteccion de Perimetro

5 | La LOPD y su Reglamento

5  La seguridad en los sistemas de informacion sanitarios

g | La seguridad en las comunicaciones moviles
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